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◆　全保協を名乗るメールにご注意ください‼ 

3月3日（木）、都道府県・指定都市保育組織より、全保協を名乗るメール（タイトルは「令和2年度会費請求について」）が届いたとの連絡がありました。
本会ではそうしたメールを送信しておらず、上記のようなメールを受信された際には、絶対に添付ファイルを開けず、メールを削除いただきますようお願いします。
こうしたメールは、コンピューターウイルス「Emotet（エモテット）」への感染を狙うメールと思われます。
全保協からのメールに限らず、下記のような特徴のあるメールは絶対に添付ファイルを開けず、メールを削除してください。
【不審メールの特徴】
------------------------------------------------------------------------------
差出人：※ 業務でやりとりしている方の氏名や施設名が記載されている。
· 差出人に続くメールアドレスは、業務でやりとりしている方のメールアドレス、もしくは海外の全く関係のないメールアドレスが記載されている。
送信日時：※受信日の日時や未来の日時が記載されている。
宛先：※受信したPCのメールアドレス
件名：例「Re:」、「Fw:※本会の事業名称」、「Re:※組織名称」等
添付ファイル：例「2022-02-24_1602.xlsm」、「2022-02-28_1030.zip」等
本文：以下メールの添付ファイルの解凍パスワードをお知らせします。
添付ファイル名：例「2022-02-28_1030.zip」等　※実際に添付されているファイル名
解凍パスワード：例「ACTJ5TKJ44」等　※アルファベットの大文字小文字や数字
署名：  ※組織名称等
Tel ※なりすまされた方（施設）の電話番号
Fax ※なりすまされた方（施設）のファックス番号
Mobile ※なりすまされた方（施設）の携帯電話番号
Mail ※なりすまされた方（施設）のメールアドレス

全保協からのメールに限らず、上記のような特徴のあるメールは絶対に添付ファイルを開けず、メールを削除してください。
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